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Возможно ли создать бизнес в этой 
стране с нуля? А если он инновацион-
ный и качественный? А с оборудова-
нием? А когда основными клиентами 
являются B2B и крупные предприятия? 
Можно ли изменить образ жизни 
и выяснить, где больше всего самых 
состоятельных клиентов?
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Мария Рукавишникова
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В  современном мире технологий всё изменяет-
ся с такой скоростью, что то, что вчера ещё было 
небольшим стартапом, сегодня может оказаться 
стандартом для  индустрии. А  принятые стан-
дарты сегодня настолько быстро перерабаты-
ваются и  изменяются, что необходимо по-
стоянно быть в курсе изменений, для того 
чтобы соответствовать им.
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На вопросы отвечал 
Рустем Хайретдинов – вице-президент 

группы компаний Infowatch.

Infowatch



11

eToken
Продукты линейки eToken –  
основа инфраструктуры информационной 
безопасности современного предприятия 
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На сегодняшний день проблемы информационной безопасности 
в мире приобретают всё большую актуальность. В СМИ часто 
можно наткнуться на новость об очередной успешной хакерской 
атаке, крупной утечке критичных данных или очередном виру-
се-вымогателе, который срывает работу целых компаний. 

Даже если вы человек далёкий от информационной безопасности 
и мира информационных технологий, то вы всё равно наверняка 
слышали о вирусе WannaCry, уязвимостях Spectre и Meltdown 
и, может быть, даже о недавней атаке на устройства компании 
Cisco, которая ударила по крупным провайдерам и парализовала 
много сервисов и сетевых сегментов.
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Представляет собой защищенную операционную систему.
Входит в единый реестр российских программ для элек тронных 
вычислительных машин и баз данных, соответствует требовани-
ям регуляторов и имеет сертификацию ФСТЭК, ФСБ и Минобо-
роны, отвечает требованиям по классу защиты информации 2А.
«Astra Linux Special Edition» предназначена для функциони-
рования на средствах вычислительной техники с процес-
сорной архитектурой х86-64 (cерверы, рабочие станции, 
моноблоки, ноутбуки, тонкие клиенты, планшеты).
Операционная система построена на современном ядре 
Linux 4.15, которое обеспечивает корректное функциони-
рование современного оборудования.
Реализованы возможности создания гетерогенных систем, 
в которых одновременно могут функционировать Astra Linux 
и Windows, это позволяет реализовать наиболее комфортную 
миграцию на отечественную операционную систему Astra Linux.
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Мир корпоративной информационной среды уже не будет прежним. В том чис-
ле потому, что всё большее место в информационном ландшафте предприятий 
занимают российские разработки.

До 90 % рабочего времени и до 30 % жизни занимает взаимодействие челове-
ка с программными приложениями. Мы редактируем документы различного 
формата, реализуем проекты совместно с коллегами и создаём презентации 
для клиентов, составляем график деловых встреч и общаемся по электронной 
почте. Всё это –  повседневные офисные задачи.
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Компания «ДоксВижн» – создатель 
и разработчик системы управления 
документами и бизнес-процессами 
Docsvision. Система занимает 2-е ме-
сто по популярности на рынке СЭД/
ECM в России.
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Проблемы в бизнесе
Сотрудники организаций заявили о необходимости 
сделать доступ к «облачным» хранилищам таким же, 
как для простых пользователей.
Две третьи руководителей ИТ-организаций сооб-
щают о том, что в их компаниях начали упрощать 
доступ к облачным хранилищам в связи с ростом 
количества облачных приложений. Ежегодный опрос 
тысячи руководителей организаций по всему миру 
(Identity and Access Management Index) об управлении 
доступом, проведённый в 2018 году, показал, что 
способы аутентификации в большинстве компаний 
устарели, если сравнивать с такими сайтами, как 
Amazon или Facebook.

Сложность в процессе упрощения доступа состоит 
в том, чтобы не перестараться и сохранить безопас-
ность доступа на должном уровне. ИТ- и бизнес-ме-
неджеры стараются изо всех сил найти золотую 
середину между этими двумя крайностями. Одним 
из главных вопросов на повестке дня у них стоит 
проверка прочности защиты безопасности всех 
приложений, которые находятся в употреблении 
в их компаниях. Это поможет им выявить слабые 
места в защите приложений и понять, как именно 
нужно изменить методы доступа, чтобы убить сразу 
двух зайцев: сохранить достойный уровень безопас-
ности и упростить доступ.
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Источник: рассчитано по данным IDC.
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Продолжение на следующей странице.
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Начало на предыдущей странице.
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Продолжение на следующей странице.

 

Источник: рассчитано по данным IDC.
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Источник: SAP, Forrester Russia, 2017.
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Начало на предыдущей странице.
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Любая организация забо-
тится о сохранении своей 
информации, т. к. её разгла-
шение может нанести ущерб 
как самой организации, так 
и другим лицам. Такую ин-
формацию называют конфи-
денциальной. 

С этимологической точки 
зрения слово «конфиденци-
альный» происходит от ла-
тинского confidentia – дове-
рие. В современном русском 
языке это слово означает 
«доверительный, не подле-
жащий огласке, секретный».
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Веселов Александр,
руководитель отдела технического 
консалтинга ООО «С-Терра СиЭсПи»

Схема решений.
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В 90-х годах XX века с появ-
лением большого количества 
программ по автоматизации 
делопроизводства началось ак-
тивное внедрение электронного 
документооборота, способству-
ющего повышению эффектив-
ности использования рабочего 
времени и уменьшению затрат 
времени на обработку докумен-
тов на бумажном носителе.
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В последние годы многие крупные организации 
вынуждены заменять различные зарубежные 
решения, особенно из тех, что обеспечивают 
функции информационной безопасности. Есть 
несколько причин, вызывающих необходимость 
такой замены. В ряде случаев зарубежные 
вендоры не производят продление лицензий 
на используемые в России решения. В других 
случаях, даже когда есть техническая возмож-
ность продлять подписки на используемые 
решения, возникают вопросы относительно 

доверия к продуктам, которые не получают 
сертификацию ФСТЭК России и потенциально 
могут подвергать опасности критически важную 
инфраструктуру. В данной статье пойдёт речь 
о решениях, обеспечивающих комплексную 
защиту корпоративных сетей на уровне шлюза, 
то есть на узлах сети. Наиболее популярными 
сейчас в России производителями из этой ка-
тегории являются американские компании Palo 
Alto Networks, Fortinet, McAffee и израильская 
компания Check Point.
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Платёжная система «Тамо-
женная карта» отслеживает 
события безопасности и выяв-
ляет инциденты при помощи 
MaxPatrol SIEM LE. В результа-
те служба ИБ компании может 
получать полную информацию 
об инфраструктуре в любой 
момент, автоматически вы-
являть проблемные и новые 
активы, аномалии, подозри-
тельные активности в ин-
фраструктуре. Это помогает 
обеспечить непрерывность 
бизнеса компании в соответ-
ствии с установленным SLA: 
все виды финансовых опера-
ций проводятся в любом тамо-
женном органе на территории 
России в режиме 24/7.
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20 сентября

20 сентября

21 - 22 сентября

21 - 22 сентября

21 сентября

22 сентября

22 сентября

22 - 23 сентября

22 сентября

22 - 23 сентября

22 - 29 сентября

22 сентября

24 сентября

24 сентября - 14 декабря

25 сентября

25 сентября

25 сентября

25 сентября

25 сентября

25 сентября - 1 ноября

25 сентября - 25 марта

27 сентября

27 сентября

27 сентября

27 сентября
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27 сентября

27 сентября - 27 января

28 сентября

28 - 29 сентября

28 сентября

28 сентября - 29 октября

28 сентября - 28 октября

28 сентября - 22 октября

29 сентября - 23 декабря

29 сентября

29 сентября - 28 октября

29 сентября

29 сентября - 29 января

29 сентября

30 сентября

1 - 31 октября

1 октября - 10 ноября

1 - 12 октября

2 - 3 октября

4 октября

4 октября

4 октября - 8 ноября

5 - 7 октября

6 - 7 октября

 

25 октября 2018

 




